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ΜΕΡΟΣ Α: Εισαγωγή & Βασικές Αρχές του CSA2


1. Τι είναι ο Κανονισμός CSA2;
Ο Κανονισμός για την Κυβερνοασφάλεια 2 (CSA2) αποτελεί πρόταση της Ευρωπαϊκής Επιτροπής (COM(2026) 11) της 20ης Ιανουαρίου 2026. Αναθεωρεί και αντικαθιστά τον αρχικό Cybersecurity Act του 2019 (Regulation 2019/881), αποτελώντας μέρος ενός ευρύτερου νομοθετικού πακέτου για την κυβερνοασφάλεια, μαζί με στοχευμένες τροποποιήσεις στο NIS2.

	Γιατί χρειαζόμασταν αναθεώρηση; Τα προβλήματα του CSA 2019

	Ο αρχικός Κανονισμός του 2019 παρείχε κυρίως εθελοντικό πλαίσιο πιστοποίησης – τα πιστοποιητικά ήταν προαιρετικά και δεν επαρκούσαν για να αντιμετωπιστούν σύγχρονες απειλές.

	Η διάσπαση της εσωτερικής αγοράς λόγω διαφορετικών εθνικών προσεγγίσεων δυσχέραινε επιχειρήσεις και αρχές.

	Νέες γεωπολιτικές πραγματικότητες (π.χ. εξάρτηση από προμηθευτές τρίτων χωρών) δεν καλύπτονταν επαρκώς.

	Η ENISA είχε περιορισμένες επιχειρησιακές αρμοδιότητες, ενώ χρειαζόταν πιο ενεργό ρόλο.



2. Οι Τέσσερις Στρατηγικοί Στόχοι του CSA2

	Στόχος
	Περιεχόμενο

	Ανθεκτικότητα ΕΕ
	Ενίσχυση της συνολικής ικανότητας αντίστασης της ΕΕ σε κυβερνοαπειλές μέσω δεσμευτικών μέτρων και συντονισμένης απόκρισης.

	Μείωση Κατακερματισμού
	Δημιουργία ενιαίου ευρωπαϊκού πλαισίου αντί των διαφορετικών εθνικών νομοθεσιών που δημιουργούν άνιση μεταχείριση.

	Ασφάλεια Αλυσίδων Εφοδιασμού
	Αντιμετώπιση μη-τεχνικών κινδύνων (γεωπολιτικοί, νομικοί, κατασκοπείας) από προμηθευτές ICT σε κρίσιμους τομείς.

	Απλούστευση Πιστοποιήσεων
	Εναρμόνιση και ενίσχυση του ευρωπαϊκού πλαισίου πιστοποίησης κυβερνοασφάλειας (ECCF) ώστε να λειτουργεί ως εργαλείο πραγματικής συμμόρφωσης.



Ο ENISA ΔΕΝ εκδίδει ο ίδιος πιστοποιητικά. Ο ρόλος του είναι διαφορετικός:

Ο ENISA σχεδιάζει τα ευρωπαϊκά σχήματα πιστοποίησης (European Cybersecurity Certification Schemes), δηλαδή καθορίζει τους κανόνες, τις απαιτήσεις και τα κριτήρια. Τα ίδια τα πιστοποιητικά εκδίδονται από τις εθνικές αρχές πιστοποίησης κυβερνοασφάλειας (National Cybersecurity Certification Authorities – NCCAs) ή από διαπιστευμένους ιδιωτικούς φορείς αξιολόγησης (Conformity Assessment Bodies – CABs) που εποπτεύονται από αυτές. Στην Ελλάδα ο ρόλος αυτός ανήκει στην ΕΕΤΤ ή σε εξουσιοδοτημένο φορέα.

Τι σημαίνει «απλούστευση πιστοποιήσεων» στον CSA2;
Το παλιό σύστημα είχε τρία προβλήματα: κάθε κράτος-μέλος μπορούσε να έχει τις δικές του εθνικές απαιτήσεις πάνω από το ευρωπαϊκό σχήμα, οι διαδικασίες δεν είχαν σαφείς προθεσμίες, και μια εταιρεία που πιστοποιούνταν σε ένα κράτος δεν αναγνωριζόταν αυτόματα σε άλλο.
Ο CSA2 αντιμετωπίζει αυτό με τέσσερις τρόπους:
Πρώτον, απαγόρευση «στρωμάτωσης»: Όπου υπάρχει ευρωπαϊκό σχήμα, τα κράτη-μέλη δεν μπορούν πλέον να επιβάλλουν επιπλέον εθνικές απαιτήσεις. Το ευρωπαϊκό σχήμα υπερισχύει.
Δεύτερον, σαφείς προθεσμίες για τον ENISA: Υπήρχαν σχήματα που έπαιρναν χρόνια να εκπονηθούν. Τώρα ορίζονται δεσμευτικά χρονοδιαγράμματα για την ολοκλήρωσή τους.
Τρίτον, «presumption of conformity»: Αυτό είναι το πιο σημαντικό πρακτικά. Αν μια εταιρεία έχει πιστοποιητικό CSA2, τεκμαίρεται ότι συμμορφώνεται αυτόματα με τις αντίστοιχες απαιτήσεις άλλων κανονισμών, κυρίως NIS2 και CRA (Cyber Resilience Act). Δηλαδή δεν χρειάζεται να αποδεικνύει ξανά τη συμμόρφωσή της σε κάθε επιθεωρητή ξεχωριστά.
Τέταρτον, αμοιβαία αναγνώριση: Πιστοποιητικό που εκδόθηκε στη Γερμανία αναγνωρίζεται αυτόματα και στη Γαλλία ή την Ελλάδα, χωρίς νέα διαδικασία.

Για να το θυμάστε απλά: ο ENISA φτιάχνει τους «κανόνες του παιχνιδιού», οι εθνικές αρχές «βγάζουν τη βαθμολογία», και η απλούστευση σημαίνει ότι παίζεις μία φορά με ενιαίους κανόνες παντού στην ΕΕ, αντί να επαναλαμβάνεις τη διαδικασία σε κάθε χώρα ξεχωριστά.

Στην Κύπρο, η Αρχή Ψηφιακής Ασφάλειας (Digital Security Authority – DSA) έχει οριστεί από το Υπουργικό Συμβούλιο ως η Εθνική Αρχή Πιστοποίησης Κυβερνοασφάλειας

Οι κύριες αρμοδιότητές της περιλαμβάνουν: εποπτεία και επιβολή της συμμόρφωσης προϊόντων και υπηρεσιών ΤΠΕ με τα ευρωπαϊκά σχήματα πιστοποίησης, υποστήριξη των φορέων διαπίστευσης (CABs), χορήγηση ή ανάκληση αδειών σε φορείς αξιολόγησης συμμόρφωσης, και διερεύνηση καταγγελιών. 

Επιπλέον, η DSA φέρει και άλλους ρόλους:
Είναι ανεξάρτητος κρατικός φορέας που ιδρύθηκε τον Απρίλιο 2018 και είναι αρμόδια για την εφαρμογή της Ευρωπαϊκής Οδηγίας NIS, με έμφαση στην κυβερνοασφάλεια κρίσιμων τομέων (ενέργεια, νερό, μεταφορές, υγεία, τραπεζικός τομέας, ψηφιακή υποδομή). Περιλαμβάνει επίσης το Εθνικό CSIRT της Κύπρου. 


ΜΕΡΟΣ Β: Βασικές Πτυχές του CSA2


Πυλώνας 1: Ασφάλεια Αλυσίδας Εφοδιασμού ICT (Supply Chain Security)
Αυτό είναι το πιο καινοτόμο και σημαντικό στοιχείο του CSA2. Για πρώτη φορά στην ευρωπαϊκή νομοθεσία, εισάγονται δεσμευτικοί – και όχι πλέον απλώς εθελοντικοί – κανόνες για τη διαχείριση μη-τεχνικών κινδύνων στην αλυσίδα εφοδιασμού ΤΠΕ (ΙCT).

Τι εννοούμε «μη-τεχνικοί κίνδυνοι»;
Οι μη-τεχνικοί κίνδυνοι αφορούν παράγοντες που δεν είναι αμιγώς τεχνικά τρωτά σημεία ενός προϊόντος, αλλά συνδέονται με:
1. Γεωπολιτικούς παράγοντες: Η χώρα καταγωγής του προμηθευτή και η σχέση της με ξένες κυβερνήσεις ή υπηρεσίες πληροφοριών.
1. Νομικούς παράγοντες: Νόμοι που επιτρέπουν ή υποχρεώνουν τον προμηθευτή να παρέχει πρόσβαση σε δεδομένα τρίτων (π.χ. κινεζικοί νόμοι εθνικής ασφάλειας, ρωσικοί νόμοι SORM).
1. Παράγοντες κατασκοπείας: Κίνδυνος οι συσκευές ή το λογισμικό να περιέχουν «κερκόπορτες» (backdoors) για συλλογή πληροφοριών.
1. Οικονομική εξάρτηση: Υπερβολική εξάρτηση από έναν ή λίγους προμηθευτές που δημιουργεί συστημικό κίνδυνο.

Κρίσιμοι Τομείς Εφαρμογής (NIS2 Sectors)
Το πλαίσιο εφαρμόζεται ειδικά σε φορείς κρίσιμων τομέων κατά NIS2:
1. Ενέργεια (ηλεκτρισμός, πετρέλαιο, αέριο, τηλεθέρμανση)
1. Μεταφορές (αεροπορία, σιδηρόδρομοι, πλοία, οδικές μεταφορές)
1. Τραπεζικό σύστημα & χρηματοπιστωτικές υποδομές
1. Υγεία (νοσοκομεία, εργαστήρια, φάρμακα)
1. Ψηφιακή υποδομή (IXPs, DNS, TLDs, κέντρα δεδομένων, υπολογιστικό νέφος)
1. Τηλεπικοινωνίες (σταθερά, κινητά, δορυφορικά δίκτυα)
1. Διαχείριση νερού, αποχέτευση, διαστημική υποδομή

Η Έννοια των «Key ICT Assets»
Η Επιτροπή έχει εξουσία να χαρακτηρίζει συγκεκριμένα ICT assets (υλικό, λογισμικό, υπηρεσίες) ως «κρίσιμα» (Key ICT Assets) εφόσον:
1. Η διακοπή ή η παραβίασή τους θα είχε σοβαρές επιπτώσεις στην ασφάλεια ή λειτουργία κρίσιμων τομέων.
1. Χρησιμοποιούνται ευρέως σε διαφορετικά κράτη-μέλη.
1. Δεν υπάρχουν εύκολα διαθέσιμες εναλλακτικές λύσεις (lock-in effect).
Παραδείγματα: εξοπλισμός δικτύου 5G, λογισμικό βασικής δικτυακής υποδομής (core network), συστήματα SCADA σε ενεργειακές εγκαταστάσεις.

Η Έννοια του «High-Risk Supplier» – Κεντρική Καινοτομία
Η Επιτροπή μπορεί να χαρακτηρίσει έναν προμηθευτή ως «Υψηλού Κινδύνου» (High-Risk Supplier) βάσει αξιολόγησης των παρακάτω κριτηρίων:

	Κριτήριο
	Παράδειγμα / Επεξήγηση

	Νόμοι χώρας καταγωγής που επιτρέπουν υποχρεωτική πρόσβαση σε δεδομένα
	Κινεζικός Νόμος Εθνικής Ασφάλειας 2017, ρωσικοί νόμοι SORM – υποχρεώνουν εταιρείες να συνεργάζονται με κρατικές υπηρεσίες.

	Έλλειψη ανεξάρτητου δημοκρατικού ελέγχου
	Ο προμηθευτής λειτουργεί σε χώρα χωρίς ανεξάρτητη δικαστική εποπτεία ή ελευθερία τύπου.

	Ιδιοκτησιακή δομή/χρηματοδότηση από κράτος
	Κρατική εταιρεία ή εταιρεία με σημαντικό κρατικό μερίδιο από χώρα υψηλού γεωπολιτικού κινδύνου.

	Ιστορικό ανάμειξης σε κυβερνοεπιθέσεις
	Προηγούμενη συμμετοχή – έστω και έμμεση – σε επιθέσεις εναντίον κρατών-μελών ή θεσμών ΕΕ.

	Συγκέντρωση κινδύνων (concentration risk)
	Υπερβολικό ποσοστό αγοράς σε κρίσιμη υποδομή – π.χ. ένας προμηθευτής εξοπλίζει >40% των ευρωπαϊκών δικτύων 5G.



Συνέπειες Χαρακτηρισμού ως High-Risk Supplier
1. Περιορισμοί ή απαγορεύσεις χρήσης σε key ICT assets κρίσιμης υποδομής
1. Υποχρεωτικό phase-out: Για τηλεπικοινωνιακά δίκτυα (mobile/fixed/satellite), τα κράτη-μέλη υποχρεούνται να επιβάλουν χρονοδιάγραμμα αντικατάστασης έως 36 μήνες.
1. Diversification: Υποχρέωση διαφοροποίησης προμηθευτών – κανένας προμηθευτής δεν μπορεί να υπερβαίνει συγκεκριμένο ποσοστό στην κρίσιμη υποδομή.
1. Υποχρεώσεις διαφάνειας και τακτικοί έλεγχοι (audits) ώστε οι εθνικές αρχές να γνωρίζουν ποιοι προμηθευτές χρησιμοποιούνται.
1. Αποκλεισμός από δημόσιους διαγωνισμούς και χρηματοδότηση ΕΕ σε τομείς κρίσιμης υποδομής.



Πυλώνας 2: Ενημερωμένο Πλαίσιο Πιστοποίησης (ECCF)
Το Ευρωπαϊκό Πλαίσιο Πιστοποίησης Κυβερνοασφάλειας (ECCF) μεταμορφώνεται από απλό «σήμα ποιότητας» σε εργαλείο πραγματικής συμμόρφωσης και διαχείρισης κινδύνων.

Κύριες Αλλαγές στο ECCF
1. Επέκταση αντικειμένου: Πλέον καλύπτει «cyber posture» (συνολική ωριμότητα ασφάλειας ενός οργανισμού), managed security services, cloud, IoT.
1. Presumption of Conformity: Πιστοποιημένα προϊόντα/υπηρεσίες τεκμαίρεται ότι συμμορφώνονται με αντίστοιχες απαιτήσεις άλλων κανονισμών (π.χ. NIS2, CRA).
1. Απλούστευση διαδικασιών: Σαφείς προθεσμίες για την ENISA, διευκόλυνση αμοιβαίας αναγνώρισης μεταξύ κρατών-μελών.
1. Περιορισμός εθνικών απαιτήσεων: Όπου υπάρχει ευρωπαϊκό σχήμα πιστοποίησης, τα κράτη-μέλη δεν μπορούν να επιβάλλουν πρόσθετες εθνικές απαιτήσεις.
1. Υποχρεωτικότητα: Η Επιτροπή μπορεί να ορίσει συγκεκριμένες κατηγορίες ICT προϊόντων για τις οποίες η πιστοποίηση καθίσταται υποχρεωτική.

	Επίπεδα Διασφάλισης (Assurance Levels) – Πρακτική Εφαρμογή

	Basic: Αυτο-αξιολόγηση από τον κατασκευαστή/πάροχο. Κατάλληλο για low-risk προϊόντα.

	Substantial: Αξιολόγηση από τρίτο αξιολογητή (third-party assessment). Για μεσαίου κινδύνου προϊόντα.

	High: Αξιολόγηση από εθνικό φορέα πιστοποίησης (national cybersecurity certification authority). Για κρίσιμης σημασίας υποδομές και high-risk περιβάλλοντα.

	ΣΗΜΑΝΤΙΚΟ: Η πιστοποίηση σε επίπεδο 'High' για τα key ICT assets μπορεί να αποτελέσει ισχυρή άμυνα σε περίπτωση έρευνας ή επιβολής προστίμου.



Πυλώνας 3: Ενίσχυση του ρόλου της ENISA
Η ENISA (Οργανισμός της ΕΕ για την Κυβερνοασφάλεια) αποκτά σημαντικά νέες επιχειρησιακές αρμοδιότητες – από ρόλο γνωμοδοτικού φορέα σε ρόλο ενεργού επιχειρησιακού παράγοντα:
1. EU Cybersecurity Reserve: Δεξαμενή εμπειρογνωμόνων για ταχεία ανάπτυξη σε περιπτώσεις μεγάλης κυβερνοκρίσης (παρόμοιο με το rescEU).
1. Vulnerability Database: Ευρωπαϊκή βάση δεδομένων ευπαθειών (κατά αναλογία με NVD/CVE) για συντονισμένη αποκάλυψη και διαχείριση.
1. Sandboxes: Περιβάλλοντα δοκιμών για νέες τεχνολογίες (AI, IoT, quantum) με εποπτεία ENISA.
1. Helpdesk για ransomware: Ειδική υπηρεσία υποστήριξης για θύματα ransomware, ιδίως μικρομεσαίες επιχειρήσεις.
1. Early Warnings & Threat Intelligence: Ενίσχυση ικανότητας έγκαιρης προειδοποίησης και ανταλλαγής πληροφοριών για απειλές.
1. Συντονισμός κρίσεων: Υποστήριξη εθνικών CSIRT και κρατών-μελών σε μεγάλης κλίμακας περιστατικά.



ΜΕΡΟΣ Γ: Κρίσιμες Έννοιες – Θεωρία vs Πράξη


Μία από τις πιο σημαντικές δεξιότητες ενός νομικού που ασχολείται με κυβερνοδίκαιο είναι να μπορεί να μεταφράζει τις θεωρητικές έννοιες σε πρακτικές υποχρεώσεις. Παρακάτω παρουσιάζονται οι κεντρικές έννοιες με διπλή ανάλυση.

Στον παρακάτω πίνακα παρουσιάζονται αναλυτικά οι βασικές έννοιες με τη θεωρητική τους ανάλυση και την πρακτική τους εφαρμογή:

	1. Risk-Based Approach (Προσέγγιση Βάσει Κινδύνου)

	Θεωρία: Δεν επιβάλλονται «κατά βούληση» υποχρεώσεις – οι κανόνες βασίζονται σε επίσημες, συντονισμένες σε επίπεδο ΕΕ αξιολογήσεις κινδύνου. Η Επιτροπή διενεργεί EU-level coordinated risk assessments, αξιολογώντας απειλές, τρωτά σημεία και πιθανές επιπτώσεις.

	Πράξη: Οι επιχειρήσεις δεν περιμένουν παθητικά τις αποφάσεις της Επιτροπής. Οφείλουν να διενεργούν δική τους due diligence στην αλυσίδα εφοδιασμού. Τεκμηριωμένη διαδικασία αξιολόγησης κινδύνου λειτουργεί ως ασπίδα σε περίπτωση έρευνας ή προστίμου.

	Πρακτική συμβουλή: Ο νομικός σύμβουλος πρέπει να εξασφαλίσει ότι υπάρχουν τεκμηριωμένα Risk Assessment Reports και ότι ενημερώνονται τακτικά.



	2. High-Risk Supplier (Προμηθευτής Υψηλού Κινδύνου)

	Θεωρία: Έννοια γεωπολιτικού χαρακτήρα. Το νομικό και πολιτικό περιβάλλον της χώρας καταγωγής του προμηθευτή αποτελεί κρίσιμο κριτήριο – πχ. νόμοι που υποχρεώνουν εταιρείες σε συνεργασία με κρατικές αρχές.

	Πράξη: Ο χαρακτηρισμός μπορεί να σημαίνει: αποκλεισμό από δημόσιους διαγωνισμούς, αδυναμία πιστοποίησης για συγκεκριμένες αγορές, απώλεια EU funding, υποχρεωτική αντικατάσταση εξοπλισμού. Για τηλεπικοινωνίες: χρονοδιάγραμμα phase-out (max 36 μήνες).

	Πρακτική συμβουλή: Νομικά τμήματα πρέπει να παρακολουθούν τακτικά τις αποφάσεις Επιτροπής για high-risk supplier designations και να ενημερώνουν εγκαίρως τη διοίκηση.



	3. Proportionality & Fines (Αναλογικότητα & Κυρώσεις)

	Θεωρία: Πρόστιμα έως 7% παγκόσμιου ετήσιου κύκλου εργασιών για σοβαρές παραβάσεις – δομή παρόμοια με GDPR. Οι κυρώσεις είναι αποτρεπτικές και ενισχύουν την εταιρική ευθύνη (corporate accountability).

	Πράξη: Ευθύνη management body: Τα διοικητικά όργανα είναι προσωπικά υπεύθυνα για τη συμμόρφωση – δεν αρκεί να αγνοούν τους κινδύνους. Μπορεί να επιβληθεί προσωπική ευθύνη στελεχών.

	Υπολογιστικό παράδειγμα: Εταιρεία με παγκόσμιο τζίρο €10 δισ. → πρόστιμο έως €700 εκατ. Εταιρεία με τζίρο €500 εκατ. → πρόστιμο έως €35 εκατ.



	4. Σχέση CSA2 – NIS2 (Συμπληρωματικότητα)

	Το CSA2 και το NIS2 δεν αλληλοεπικαλύπτονται – συμπληρώνονται.

	NIS2: Εστιάζει στη διαχείριση κινδύνου ΤΠΕ, τις υποχρεώσεις αναφοράς περιστατικών, τη διακυβέρνηση της ασφάλειας και τη λειτουργική ανθεκτικότητα.

	CSA2: Εισάγει δεσμευτικούς κανόνες για supply chain security και παρέχει το πλαίσιο πιστοποίησης (ECCF). Πιστοποίηση CSA2 = τεκμαιρόμενη συμμόρφωση με NIS2.

	Πρακτικά: Μια επιχείρηση που πιστοποιείται βάσει CSA2 μπορεί να επικαλεστεί 'presumption of conformity' ως άμυνα σε NIS2 ελέγχους.



	5. Πρακτικές Προκλήσεις Συμμόρφωσης

	Πολυπλοκότητα αλυσίδας εφοδιασμού: Μεγάλες εταιρείες έχουν εκατοντάδες vendors σε διαφορετικές χώρες – αδύνατη η αναλυτική αξιολόγηση όλων χωρίς συστηματική προσέγγιση.

	Κόστος συμμόρφωσης: Αντικατάσταση εξοπλισμού high-risk suppliers μπορεί να κοστίζει δισεκατομμύρια (εκτίμηση: αντικατάσταση Huawei εξοπλισμού σε ευρωπαϊκά δίκτυα ~€50-100 δισ.).

	Γεωπολιτικές εντάσεις: Αντίποινα από τρίτες χώρες (trade wars), αβεβαιότητα για εταιρείες με δραστηριότητες εκτός ΕΕ.

	Ανάγκη εξειδίκευσης: Απαιτείται συνεργασία νομικού τμήματος με τεχνικούς εμπειρογνώμονες και policy analysts.





ΜΕΡΟΣ Δ: Case Study – «Η Υπόθεση της EuroTel»


	Εισαγωγή στο Σενάριο

	Η EuroTel είναι μεγάλη εταιρεία τηλεπικοινωνιών (Essential Entity κατά NIS2) με έδρα στην Ελλάδα, που λειτουργεί fixed & mobile δίκτυα σε πολλές χώρες ΕΕ (Ελλάδα, Γερμανία, Γαλλία, Ιταλία). Έχει παγκόσμιο κύκλο εργασιών €8 δισεκατομμυρίων.

	Χρησιμοποιεί εξοπλισμό και λογισμικό από πολλούς vendors, μεταξύ των οποίων τον «Vendor X» – κινεζική εταιρεία εξοπλισμού δικτύων που έχει εξοπλίσει σημαντικό μέρος του core δικτύου της.

	Χρονικό πλαίσιο: Ιανουάριος 2027 – υποθετικά μετά την πλήρη έναρξη ισχύος του CSA2.

	



ΕΠΙΠΕΔΟ 1: Αρχική Ανίχνευση & Incident Response
	Σενάριο Επιπέδου 1

	Η EuroTel εντοπίζει ασυνήθιστη δραστηριότητα σε routers του core δικτύου της. Ο CISO (Chief Information Security Officer) ενημερώνει αμέσως τη διοίκηση.

	Ενδείξεις δείχνουν ότι το exploit έγινε μέσω μιας αυτόματης ενημέρωσης λογισμικού (software update) που προήλθε από τον Vendor X.

	Ο Vendor X δεν έχει ακόμα χαρακτηριστεί επίσημα «high-risk» από την Επιτροπή, αλλά υπάρχουν δημόσιες αναφορές για παρόμοια περιστατικά σε άλλες χώρες.

	Η επίθεση φαίνεται να βρίσκεται σε εξέλιξη – άγνωστη η έκταση της παραβίασης.



Ερωτήματα Επιπέδου 1 (για τους φοιτητές):
1. Ποιες είναι οι άμεσες υποχρεώσεις αναφοράς (reporting) της EuroTel βάσει NIS2; Ποια είναι τα χρονικά πλαίσια και σε ποιους φορείς αναφέρεται;
1. Ποια συγκεκριμένα μέτρα risk management (NIS2, Άρθρο 21) πρέπει να έχει ήδη εφαρμόσει η διοίκηση πριν από το συμβάν; Ποια ευθύνη φέρει αν δεν τα έχει;
1. Πώς επηρεάζει το CSA2 την απόφαση για τη συνέχιση ή διακοπή χρήσης λογισμικού/εξοπλισμού του Vendor X, ακόμα και αν αυτός δεν έχει επίσημα χαρακτηριστεί high-risk;
1. Τι πρακτικά βήματα πρέπει να λάβει η ομάδα νομικών της EuroTel τις πρώτες 24-72 ώρες;

	ΑΠΑΝΤΗΣΕΙΣ ΕΠΙΠΕΔΟΥ 1 – Αναλυτική Νομική Ανάλυση

	Ερώτηση 1 – Υποχρεώσεις Reporting (NIS2, Άρθρο 23):

	• Early Warning: Εντός 24 ωρών από τη στιγμή που η EuroTel ΓΝΩΡΙΖΕΙ ή ΕΧΕΙ ΒΑΣΗ ΝΑ ΥΠΟΠΤΕΥΕΤΑΙ περιστατικό σημαντικής επίπτωσης. Αποστολή στο εθνικό CSIRT (Ελλάδα: CSIRT/GR-CERT) και στην αρμόδια εθνική αρχή.

	• Πλήρης Αναφορά (Incident Notification): Εντός 72 ωρών – πλήρης τεχνική περιγραφή, αρχική εκτίμηση σοβαρότητας, πιθανές διασυνοριακές επιπτώσεις.

	• Τελική Αναφορά (Final Report): Εντός 1 μηνός από το κλείσιμο του περιστατικού – λεπτομερής ανάλυση αιτιών, επιπτώσεων, μέτρων αντιμετώπισης.

	• ΚΡΙΣΙΜΟ: Η αναφορά είναι υποχρεωτική ακόμα κι αν η έκταση δεν είναι γνωστή. «Significant incident» = σοβαρή διατάραξη λειτουργίας ή σημαντική οικονομική ζημία.

	Ερώτηση 2 – NIS2 Art. 21 Risk Management:

	• Πολιτική ασφάλειας πληροφοριακών συστημάτων (documented security policy).

	• Διαχείριση κινδύνου στην αλυσίδα εφοδιασμού (supply chain risk management) – υποχρεωτική από NIS2 για Essential Entities.

	• Πολιτικές ασφάλειας για συνεργάτες/vendors (supplier security policies).

	• Τακτικά patch management & software integrity controls (δηλ. επαλήθευση ότι τα software updates είναι αυθεντικά).

	• Αν η EuroTel ΔΕΝ είχε αυτά: Η διοίκηση (management body) φέρει προσωπική ευθύνη βάσει NIS2 Art. 20. Μπορεί να αποκλειστεί από management θέσεις.

	Ερώτηση 3 – CSA2 και Απόφαση για Vendor X:

	• Το CSA2 θεσπίζει ΥΠΟΧΡΕΩΣΗ due diligence σε όλους τους suppliers key ICT assets – ανεξαρτήτως επίσημου χαρακτηρισμού.

	• Η ύπαρξη δημόσιων αναφορών για παρόμοια περιστατικά ΑΡΚΕΙ για να ενεργοποιηθεί η υποχρέωση αξιολόγησης κινδύνου.

	• Πρακτικά: Η EuroTel πρέπει να ΠΑΓΩΣΕΙ αμέσως τις αυτόματες ενημερώσεις λογισμικού από Vendor X, να ξεκινήσει αξιολόγηση κινδύνου, και να αναφέρει στην αρχή.

	Ερώτηση 4 – Πρακτικά Βήματα Νομικής Ομάδας:

	• 0-2 ώρες: Ενεργοποίηση Incident Response Plan, ειδοποίηση DPO, CISO, General Counsel.

	• 2-24 ώρες: Αποστολή early warning στο CSIRT, εξασφάλιση ψηφιακής αποδεικτικής αλυσίδας (chain of custody), εκτίμηση GDPR επιπτώσεων.

	• 24-72 ώρες: Πλήρης αναφορά στις αρμόδιες αρχές, ενημέρωση ασφαλιστή, εκτίμηση contractual υποχρεώσεων προς πελάτες.

	• Παράλληλα: Τεκμηρίωση ΟΛΩΝ των ενεργειών (log keeping) για μελλοντική απόδειξη due diligence.





ΕΠΙΠΕΔΟ 2: Supply Chain Due Diligence & High-Risk Assessment
	Σενάριο Επιπέδου 2

	Μετά από εσωτερική έρευνα 2 εβδομάδων, η EuroTel διαπιστώνει ότι ο Vendor X:

	• Έχει ιδιοκτησιακή δομή με σημαντικό κρατικό κινεζικό μερίδιο (>30%).

	• Υπόκειται σε κινεζικούς νόμους εθνικής ασφάλειας που υποχρεώνουν σε συνεργασία με αρχές.

	• Έχει συνδέσεις με εταιρείες που συμμετείχαν σε κυβερνοεπιχειρήσεις (αναφορές αμερικανικής NSA/CISA).

	Η Επιτροπή ξεκινά επίσημη διαδικασία αξιολόγησης για πιθανό χαρακτηρισμό high-risk.

	Ο Vendor X χρησιμοποιείται σε key ICT assets (core network routers & switches).

	Το συμβόλαιο της EuroTel με τον Vendor X ισχύει για 5 ακόμα χρόνια.



Ερωτήματα Επιπέδου 2:
1. Ποιες υποχρεώσεις διαφάνειας και ελέγχου (audits) έχει η EuroTel έναντι των εθνικών αρχών;
1. Αν η Επιτροπή χαρακτηρίσει επίσημα τον Vendor X ως high-risk, ποιες είναι οι συγκεκριμένες νομικές υποχρεώσεις της EuroTel; Ποια χρονοδιαγράμματα ισχύουν για τηλεπικοινωνιακά δίκτυα;
1. Ποια νομική ευθύνη φέρει η διοίκηση αν αγνοήσει ή καθυστερήσει να ανταποκριθεί στα early warnings;
1. Πώς αντιμετωπίζει η εταιρεία το contractual ζήτημα του 5ετούς συμβολαίου; Υπάρχουν νομικά επιχειρήματα για καταγγελία;

	ΑΠΑΝΤΗΣΕΙΣ ΕΠΙΠΕΔΟΥ 2 – Αναλυτική Νομική Ανάλυση

	Ερώτηση 1 – Υποχρεώσεις Διαφάνειας/Audits:

	• Η EuroTel υποχρεούται να παρέχει στις αρχές πλήρη χαρτογράφηση των ICT assets και vendors που χρησιμοποιεί στην κρίσιμη υποδομή.

	• Τακτικοί έλεγχοι (audits) από εθνικές αρχές κυβερνοασφάλειας – η EuroTel οφείλει να παρέχει πρόσβαση σε εγγράφους, συμβόλαια, technical documentation.

	• Αν η Επιτροπή ζητήσει πληροφορίες στο πλαίσιο της αξιολόγησης high-risk: υποχρεωτική συνεργασία εντός τασσόμενης προθεσμίας.

	Ερώτηση 2 – Νομικές Υποχρεώσεις μετά τον Χαρακτηρισμό High-Risk:

	• ΑΜΕΣΗ ΙΣΧΥΣ: Τα Commission measures (restriction/prohibition) εφαρμόζονται αμέσως.

	• PHASE-OUT για τηλεπικοινωνίες: Η EuroTel έχει ΕΩΣ 36 ΜΗΝΕΣ να αντικαταστήσει τον εξοπλισμό Vendor X από το core δίκτυο (fixed & mobile).

	• Υποχρέωση DIVERSIFICATION: Δεν μπορεί να αντικαταστήσει με άλλο high-risk supplier – πρέπει να επιλέξει EU/trusted vendors.

	• Υποχρέωση ΑΝΑΦΟΡΑΣ: Ενημέρωση αρχών για το σχέδιο phase-out και την πρόοδό του.

	• Κυρώσεις μη-συμμόρφωσης: Έως 7% παγκόσμιου κύκλου εργασιών (για EuroTel: έως €560 εκατ.).

	Ερώτηση 3 – Ευθύνη Διοίκησης:

	• NIS2 Art. 20: Τα management bodies (ΔΣ, CEO) είναι ΠΡΟΣΩΠΙΚΑ υπεύθυνα για τη συμμόρφωση με NIS2.

	• Αγνόηση early warnings = παράβαση υποχρέωσης due diligence → προσωπικό πρόστιμο, αποκλεισμός από ηγετικές θέσεις, ποινική ευθύνη σε ακραίες περιπτώσεις.

	• Σημαντικό: Δεν αρκεί να «μην ήξεραν» – υποχρέωση active monitoring.

	Ερώτηση 4 – Contractual Ζήτημα 5ετούς Συμβολαίου:

	• Επίκληση force majeure/hardship λόγω νέας δεσμευτικής νομοθεσίας (CSA2 measures).

	• Ρήτρα νομοθετικής αλλαγής (regulatory change clause): Αν υπάρχει, παρέχει δικαίωμα καταγγελίας.

	• Αν δεν υπάρχει: Η EuroTel μπορεί να επικαλεστεί frustration of contract (αδυναμία εκπλήρωσης λόγω κανονιστικής απαγόρευσης) ή να διαπραγματευτεί τροποποίηση.

	• ΠΡΟΛΗΠΤΙΚΑ: Όλα τα μελλοντικά συμβόλαια ICT πρέπει να περιέχουν ρήτρα regulatory compliance.





ΕΠΙΠΕΔΟ 3: Επιχειρησιακές & Διασυνοριακές Συνέπειες
	Σενάριο Επιπέδου 3

	Η κυβερνοεπίθεση επεκτείνεται και επηρεάζει πελάτες σε Γερμανία και Γαλλία.

	Διαρροή προσωπικών δεδομένων ~500.000 πελατών (ονόματα, email, τηλέφωνα, μερικές πληρωμές).

	Δημοσιοποιείται από ευρωπαϊκά ΜΜΕ, προκαλώντας πανικό και διακοπή υπηρεσιών για 18 ώρες.

	Η ENISA ενεργοποιεί EU Cybersecurity Reserve.

	Παράλληλα, η EuroTel θέλει να χρησιμοποιήσει μια CSA2 πιστοποίηση «cyber posture» που απέκτησε 6 μήνες πριν ως νομικό επιχείρημα στις έρευνες.



Ερωτήματα Επιπέδου 3:
1. Ποια εθνική αρχή έχει κύρια δικαιοδοσία (jurisdiction) ως supervisor; Πώς συντονίζονται οι γερμανικές και γαλλικές αρχές;
1. Πώς μπορεί η CSA2 πιστοποίηση «cyber posture» να χρησιμοποιηθεί ως νομική άμυνα; Ποιοι είναι οι περιορισμοί αυτής της επιχειρηματολογίας;
1. Τι υποχρεώσεις γεννώνται από τη διαρροή δεδομένων βάσει GDPR; Πώς συνδυάζεται με NIS2/CSA2;
1. Τι ρόλο παίζει η ενεργοποίηση του EU Cybersecurity Reserve και ποια πρακτική βοήθεια παρέχει;

	ΑΠΑΝΤΗΣΕΙΣ ΕΠΙΠΕΔΟΥ 3 – Αναλυτική Νομική Ανάλυση

	Ερώτηση 1 – Jurisdiction & Διασυνοριακή Εποπτεία:

	• Κύρια αρμόδια αρχή: Η αρχή κυβερνοασφάλειας της χώρας εγκατάστασης (Ελλάδα – ENISA μόνο ενισχυτικά).

	• Για NIS2: Cross-border incidents → υποχρέωση ενημέρωσης αρχών ΟΛΩΝ των θιγόμενων κρατών-μελών (Γερμανία: BSI, Γαλλία: ANSSI).

	• Μηχανισμός CyCLONe (Cyber Crises Liaison Organisation Network): Ενεργοποιείται για μεγάλης κλίμακας διασυνοριακά περιστατικά.

	• Η ENISA παρέχει τεχνική υποστήριξη και συντονίζει χωρίς να έχει ίδια εξουσία επιβολής κυρώσεων.

	Ερώτηση 2 – CSA2 Πιστοποίηση ως Νομική Άμυνα:

	• Presumption of Conformity: Εφόσον η πιστοποίηση ήταν σε ισχύ κατά τον χρόνο της επίθεσης, η EuroTel μπορεί να επικαλεστεί ότι εφάρμοζε τις απαιτούμενες πρακτικές ασφάλειας.

	• ΟΜΩΣ – Σημαντικός περιορισμός: Η πιστοποίηση δεν αποκλείει αυτόματα την ευθύνη αν αποδειχθεί ότι η επίθεση έγινε μέσω ήδη γνωστής ευπάθειας που η εταιρεία ΔΕΝ είχε αντιμετωπίσει.

	• Η πιστοποίηση λειτουργεί ως ΕΝΑΡΞΗ ΑΠΟΔΕΙΞΗΣ due diligence – η αρχή φέρει το βάρος να αποδείξει ότι παρά την πιστοποίηση υπήρξε αμέλεια.

	Ερώτηση 3 – GDPR Υποχρεώσεις:

	• Αναφορά στη DPA (Αρχή Προστασίας Δεδομένων): Εντός 72 ωρών από τη γνώση της παραβίασης (GDPR Art. 33).

	• Ενημέρωση υποκειμένων δεδομένων (500.000 πελάτες): Χωρίς αδικαιολόγητη καθυστέρηση, εφόσον η παραβίαση εγκυμονεί υψηλό κίνδυνο (GDPR Art. 34).

	• Πρόστιμα GDPR: Έως €20 εκατ. ή 4% παγκόσμιου τζίρου. Για EuroTel: έως €320 εκατ.

	• Σχέση NIS2-GDPR: Ο NIS2 δεν αποκλείει GDPR – αμφότεροι ισχύουν παράλληλα. Αναφορά NIS2 ΔΕΝ υποκαθιστά GDPR notification.

	Ερώτηση 4 – EU Cybersecurity Reserve:

	• Παρέχει: Ειδικευμένους εμπειρογνώμονες κυβερνοασφάλειας, forensics capabilities, τεχνική βοήθεια για αποκατάσταση.

	• Δεν υποκαθιστά: Τις ίδιες υποχρεώσεις συμμόρφωσης της εταιρείας – η βοήθεια είναι τεχνική, όχι νομική απαλλαγή.





ΕΠΙΠΕΔΟ 4: Στρατηγικές & Μακροπρόθεσμες Αποφάσεις (Advanced)
	Σενάριο Επιπέδου 4

	6 μήνες αργότερα. Η EuroTel έχει επιβιώσει της άμεσης κρίσης, αλλά αντιμετωπίζει:

	• Συνολικές ζημιές (πρόστιμα, αποκατάσταση, απώλεια πελατών): Εκτίμηση ~€400 εκατ.

	• Τον επίσημο χαρακτηρισμό Vendor X ως high-risk – πρέπει να ξεκινήσει phase-out.

	• Πίεση από μετόχους: Το κόστος diversification (~€1,2 δισ.) vs τα επόμενα 3 χρόνια κερδοφορία.

	• Πρόταση νομικής ομάδας για lobbying ώστε να αμφισβητηθεί ο χαρακτηρισμός high-risk.

	• Ερώτημα για δυνατότητα αποχώρησης από αγορές Γερμανίας/Γαλλίας ως «ευκολότερη λύση».



Ερωτήματα Επιπέδου 4:
1. Πώς μπορεί το νομικό τμήμα να βοηθήσει τη διοίκηση να ισορροπήσει μεταξύ αρχής αναλογικότητας και business continuity;
1. Ποιες νομικές οδοί υπάρχουν για αμφισβήτηση του χαρακτηρισμού high-risk; Ποιες οι πιθανότητες επιτυχίας;
1. Αν η EuroTel αποχωρήσει από αγορές της ΕΕ για να αποφύγει τη συμμόρφωση, τι νομικά και επιχειρηματικά προβλήματα δημιουργεί;
1. Ποιο best practice framework θα προτείνατε για το μέλλον ώστε να αποφευχθεί παρόμοια κρίση;

	ΑΠΑΝΤΗΣΕΙΣ ΕΠΙΠΕΔΟΥ 4 – Αναλυτική Νομική Ανάλυση

	Ερώτηση 1 – Αναλογικότητα & Business Continuity:

	• Το CSA2 αναγνωρίζει την αρχή αναλογικότητας: Τα μέτρα πρέπει να είναι ανάλογα του κινδύνου.

	• Η EuroTel μπορεί να ζητήσει ΠΑΡΕΚΚΛΙΣΗ ή ΠΑΡΑΤΑΣΗ phase-out αν αποδείξει ότι: (α) η άμεση συμμόρφωση θα προκαλούσε δυσανάλογη ζημία, (β) δεν υπάρχουν διαθέσιμοι εναλλακτικοί vendors, (γ) έχει ενδιάμεσα μέτρα μείωσης κινδύνου.

	• Το νομικό τμήμα πρέπει να ΤΕΚΜΗΡΙΩΣΕΙ: κόστος συμμόρφωσης, χρονοδιάγραμμα, εναλλακτικοί vendors, ενδιάμεσα μέτρα.

	Ερώτηση 2 – Αμφισβήτηση Χαρακτηρισμού High-Risk:

	• Δικαστική Οδός: Προσφυγή στο Γενικό Δικαστήριο ΕΕ (General Court) κατά της απόφασης Επιτροπής.

	• Λόγοι: Εσφαλμένη εφαρμογή κριτηρίων, παραβίαση αρχής αναλογικότητας, ανεπαρκής αιτιολογία.

	• Πιθανότητες: Χαμηλές αν η Επιτροπή έχει τεκμηριωμένη αξιολόγηση – τα δικαστήρια σέβονται τη διακριτική ευχέρεια για ζητήματα εθνικής ασφάλειας.

	• Πρακτικότερη οδός: Συνεργασία με industry associations για policy dialogue, lobbying για τροποποίηση κριτηρίων.

	Ερώτηση 3 – Αποχώρηση από Αγορές ΕΕ:

	• ΔΕΝ ΑΠΟΤΕΛΕΙ ΛΥΣΗ: Οι υποχρεώσεις CSA2/NIS2 ισχύουν για ΟΛΕΣ τις δραστηριότητες στην ΕΕ, ακόμα και αν η εταιρεία δεν έχει έδρα εκεί.

	• Επιπλέον: Αποχώρηση από αγορές μπορεί να εκληφθεί ως παραδοχή ευθύνης σε εκκρεμείς δικαστικές υποθέσεις.

	• Ζημία φήμης και απώλεια αξίας μετοχών.

	Ερώτηση 4 – Best Practice Framework για το Μέλλον:

	• Τακτικά EU-level risk assessments για όλους τους κρίσιμους vendors (τουλάχιστον ετήσια).

	• Δημιουργία Supplier Security Program: Αξιολόγηση γεωπολιτικού ρίσκου, contractual security requirements, δικαίωμα audit.

	• CSA2 πιστοποίηση σε επίπεδο 'High' για key ICT assets – τακτική ανανέωση.

	• Diversification: Στρατηγική για χρήση EU/trusted vendors σε κρίσιμη υποδομή (>80% EU vendors).

	• Εσωτερική εκπαίδευση νομικής και τεχνικής ομάδας σε CSA2/NIS2.

	• Cyber insurance policy που καλύπτει regulatory fines και third-party claims.





ΜΕΡΟΣ Ε: Σύνοψη & Βασικά Takeaways


	10 Βασικά Σημεία που Πρέπει να Θυμάστε

	1. Το CSA2 εισάγει δεσμευτικούς – όχι εθελοντικούς – κανόνες supply chain security για κρίσιμους τομείς.

	2. «High-risk supplier» είναι κυρίως γεωπολιτική έννοια, όχι μόνο τεχνική – νόμοι χώρας καταγωγής είναι κρίσιμο κριτήριο.

	3. Phase-out high-risk suppliers σε τηλεπικοινωνίες: max 36 μήνες από τον χαρακτηρισμό.

	4. Πρόστιμα έως 7% παγκόσμιου τζίρου – corporate accountability σε επίπεδο management body.

	5. CSA2 πιστοποίηση = presumption of conformity με NIS2 και άλλους κανονισμούς.

	6. NIS2 reporting: Early warning 24ώρες, πλήρης αναφορά 72ώρες, τελική 1 μήνας.

	7. GDPR και NIS2 ισχύουν ΠΑΡΑΛΛΗΛΑ – αναφορά NIS2 δεν υποκαθιστά GDPR notification.

	8. Τεκμηριωμένη due diligence = η καλύτερη νομική άμυνα σε οποιαδήποτε έρευνα.

	9. Το νομικό τμήμα πρέπει να συνεργάζεται με τεχνικούς – δεν μπορεί να λειτουργήσει μόνο του σε θέματα κυβερνοασφάλειας.

	10. Προληπτική συμμόρφωση κοστίζει πολύ λιγότερο από αντίδραση σε κρίση.



ΜΕΡΟΣ ΣΤ’
Το NIS2 Directive και το Cyber Solidarity Act (CSA) αποτελούν δύο θεμελιώδεις αλλά διαφορετικής φύσεως εργαλεία της ευρωπαϊκής πολιτικής κυβερνοασφάλειας, τα οποία υπηρετούν συμπληρωματικούς στόχους στο πλαίσιο της Ευρωπαϊκής Ψηφιακής Ατζέντας. Η Οδηγία NIS2 (Directive (EU) 2022/2555) αποτελεί τον βασικό κανονιστικό πυλώνα της Ευρωπαϊκής Ένωσης για την ενίσχυση της κυβερνοασφάλειας κρίσιμων οργανισμών και υποδομών. Η φιλοσοφία της βασίζεται στην πρόληψη, στη συμμόρφωση και στη διαχείριση κινδύνων πριν από την εκδήλωση κυβερνοεπιθέσεων. Για τον λόγο αυτό επιβάλλει συγκεκριμένες υποχρεώσεις σε οργανισμούς που θεωρούνται essential ή important entities, όπως φορείς ενέργειας, υγείας, τραπεζών, μεταφορών, cloud providers και δημόσιες αρχές. Οι οργανισμοί αυτοί οφείλουν να υιοθετούν τεχνικά και οργανωτικά μέτρα κυβερνοασφάλειας, όπως πολιτικές risk management, μηχανισμούς incident response, συστήματα backup και business continuity plans, καθώς και διαδικασίες έγκαιρης αναφοράς περιστατικών ασφαλείας. Παράλληλα, το NIS2 εισάγει αυξημένη λογοδοσία της διοίκησης, καθώς τα ανώτατα στελέχη φέρουν ευθύνη για τη συμμόρφωση του οργανισμού, ενώ προβλέπονται σημαντικές διοικητικές κυρώσεις σε περίπτωση παραβίασης των υποχρεώσεων. Επομένως, η λογική του NIS2 είναι κυρίως προληπτική και κανονιστική: επιχειρεί να δημιουργήσει ένα ενιαίο επίπεδο ανθεκτικότητας και preparedness σε ολόκληρη την Ευρωπαϊκή Ένωση, ενισχύοντας την ασφάλεια κρίσιμων υποδομών και υπηρεσιών πριν επέλθει μία κρίση κυβερνοασφάλειας.

Αντίθετα, το Cyber Solidarity Act κινείται σε διαφορετικό επίπεδο και επικεντρώνεται κυρίως στη συλλογική αντίδραση και συνεργασία μεταξύ κρατών-μελών όταν εκδηλώνονται σοβαρές ή διασυνοριακές κυβερνοεπιθέσεις. Η βασική του φιλοσοφία δεν είναι η συμμόρφωση των επιχειρήσεων αλλά η οικοδόμηση ενός μηχανισμού ευρωπαϊκής «ψηφιακής αλληλεγγύης» και κοινής επιχειρησιακής άμυνας. Το CSA προβλέπει τη δημιουργία ενός European Cyber Shield μέσω δικτύου Security Operations Centres (SOCs), τα οποία θα χρησιμοποιούν προηγμένα εργαλεία, ακόμη και τεχνητή νοημοσύνη, για ανίχνευση και ανταλλαγή πληροφοριών σχετικά με κυβερνοαπειλές σε πραγματικό χρόνο. Επιπλέον, δημιουργεί μηχανισμούς emergency response και cybersecurity reserve, ώστε η Ευρωπαϊκή Ένωση να μπορεί να παρέχει τεχνική βοήθεια, εξειδικευμένες ομάδες αντιμετώπισης και επιχειρησιακή υποστήριξη σε κράτη ή κρίσιμες υποδομές που πλήττονται από σοβαρές επιθέσεις. Ενώ λοιπόν το NIS2 επιδιώκει να ενισχύσει την εσωτερική ανθεκτικότητα των οργανισμών μέσω υποχρεωτικών μέτρων ασφάλειας και governance, το CSA αποσκοπεί στην ενίσχυση της συλλογικής επιχειρησιακής ετοιμότητας και του διακρατικού συντονισμού σε περιπτώσεις μεγάλης κλίμακας κυβερνοκρίσεων. Παράλληλα, υπάρχει και σημαντική διαφορά ως προς τη νομική τους φύση: το NIS2 είναι Οδηγία και απαιτεί μεταφορά στο εθνικό δίκαιο των κρατών-μελών, ενώ το CSA αποτελεί Κανονισμό και εφαρμόζεται άμεσα και ομοιόμορφα σε ολόκληρη την Ευρωπαϊκή Ένωση.
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Παράδειγμα
Σε περίπτωση μεγάλης ransomware επίθεσης σε ευρωπαϊκό νοσοκομείο, το NIS2 απαιτεί το νοσοκομείο να διαθέτει εκ των προτέρων επαρκή μέτρα κυβερνοασφάλειας, όπως firewalls, backup systems, incident response plans και διαδικασίες αναφοράς περιστατικών. Αν δεν τα διαθέτει, ενδέχεται να παραβιάζει τις υποχρεώσεις του βάσει της Οδηγίας. Αν όμως η επίθεση εξαπλωθεί διασυνοριακά, επηρεάζοντας κρίσιμες υποδομές πολλών κρατών και απαιτώντας συντονισμένη αντίδραση, τότε ενεργοποιείται το Cyber Solidarity Act, μέσω του οποίου κινητοποιούνται ευρωπαϊκά Security Operations Centres, ανταλλάσσονται πληροφορίες σε πραγματικό χρόνο και παρέχεται επιχειρησιακή και τεχνική βοήθεια από την Ευρωπαϊκή Ένωση προς τα πληττόμενα κράτη και οργανισμούς.

Βιβλιογραφία & Χρήσιμες Πηγές
1. Regulation (EU) COM(2026) 11 – Cybersecurity Act 2 (πρόταση)
1. Regulation (EU) 2019/881 – Cybersecurity Act (αρχικός)
1. Directive (EU) 2022/2555 – NIS2
1. Regulation (EU) 2016/679 – GDPR
1. ENISA – Cybersecurity Act Implementation Reports: https://www.enisa.europa.eu
1. European Commission – NIS2 & Supply Chain Security guidance
1. European Court of Justice – Case law on proportionality in security measures
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